IDEAS PARA LA CLASE

Codigos Secretos: otra forma de aplicar
las matrices en Bachillerato (16-18)

Julian Baena Ruiz

Tras una breve introduccion para hacer referencia a distintos tipos de c6digos secretos,
el articulo estudia con detalle, esquematicamente y mediante ejemplos, los cédigos
matriciales. Se expone, ademas, una forma de automatizar dichos cédigos en el aula,
mediante un programa escrito en dBASE III Plus. La parte final consta de unas preguntas
sobre sus posibilidades didacticas.

Objetivo

Se quiere presentar la criptografia
como un campo de aplicacion del
calculo matricial y un contexto para
conectar dicho estudio con la pro-
gramacion de ordenadores. Las ideas
expuestas pretenden ser utiles a
profesores que busquen enfoques
distintos de esta parte del algebra
linealy, para ello, estén dispuestos a
utilizar ordenadores.

Introduccion

Criptografia significa arte de es-
cribir con una clave secreta. Nos
referiremos en adelante a esta clave
con el nombre de codigo.

Algunos codigos secretos, a los
que llamaremos elementales, se ba-
san en la sustitucion de cada caracter
por un determinado simbolo. Por
ejemplo si la letra A se sustituye por
el signo +, la M por ?, O por % la
palabra "AMO" se codifica: "+?%". Un
ejemplo de ellos aparece en el cuento
de Edgar Allan Poe' "El escarabajo
de oro" [1]; aqui se explican, razona-
damente, estrategias que conducen
a descifrar un criptograma. Todos
los codigos elementales son equiva-

! Poe fue un reconocido criptoanalista.
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lentes y faciles de descifrar compa-
rando las frecuencias con que apa-
recen los simbolos en el texto codi-
ficado, con las frecuencias de apari-
cion de los caracteres en el idioma
usado para escribir. Algunos autores
(profesores) han propuesto activida-
des para clase, usando codigos de
este tipo [2]; en ellas se deja claro lo
facil que resulta descubrir un codigo
elemental utilizando la Estadistica.

En los ultimos anos, y debido al
interés creciente de proteger la in-
formacion en las comunicaciones, la
criptografia ha logrado grandes
progresos a partir de codigos secre-
tos mas avanzados. cuya descripcion
seriaimposible sin conocimientos de
algebra [3]. Entre ellos podemos ci-
tar los que usan vectores y matrices
[4] (para nosotros matriciales), ba-
sados en las ideas de Hill [5], de los
que nos vamos a ocupar a conti-
nuacion, y otros, que se estudian a
partir de resultados de la Teoria de
Numeros [6], iniciados con trabajos
de Diffie y-Hellman donde se trata la
criptografia en términos matemati-
cos y un "sistema criptografico" es
considerado como una "familia uni-
parameétrica de transformaciones
invertibles" [7] (pag. 646).

Codigos matriciales

Tratando de evitar el abuso de
formalismos, que puédan aburrir a
los menos iniciados, la exposicion de
esta seccion se basa en casos parti-
culares; asi el lector podra dar, a
medida que avanzamos, un trata-
miento mas general a todo lo que hay
escrito.

Comenzamos definiendo un con
junto S formado por todos los signos
disponibles para escribir los textos
que después se codificaran. Este
conjunto, por comodidad, lo consi
deramos compuesto por las letras
del alfabeto castellano, (excepto la 1l
y la ch) el espacio (que representare-
mos en esta seccion mediante "-"), el
signo de interrogacion "?"y el punto
".". Nuestro conjunto S tiene 30 ele-
mentos.

S =/AB,C.D.E/F,G,H,J K,L M,N.N,
O,P.Q.RST.UVWXYZ.?,- |

Definicién: Llamamos S-mensa-
je auna secuencia de caracteres del
conjunto S, que escribiremos siem-
pre entre comillas.

Por ejemplo:
M = "HOLA-BUENAS-NOCHES"
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IDEAS PARA LA CLASE

Establecemos, a continuacion,
una correspndencia 1-1, f, de S en
7., (conjunto de los enteros modulo
30). Por ejemplo elegimos f(x)=n,
donde n es la clase del numero que
ocupa x en el orden dado anterior-
mente. De esta forma tenemos
identificado S con Z,.

1. Pasos a seguir para la codifica-
ciéon

(con un ejemplo 2x2)

Vamos a codificar el mensaje M
del ejemplo anterior. Para ello se-
guiremos los siguientes pasos:

1.1. Elegimos una matriz 2x2
invertible sobre Z, por ejemplo:

8 1
A=
1 4

Esta matriz determina univo-
camente el codigo y su dimension
2x2 da nombre a los codigos de este
tipo.

1.2. Pasamos, mediante la apli-
cacion f, del mensaje a un conjunto
ordenado de numeros (imagenes de
los caracteres que aparecen en M).
En nuestro caso:

81612102225141200141638520

1.3. A partir de este conjunto
definimos, ordenadamente, pares de
numeros como se hace a ccntinua-
cion:

(8.16) (12,1) (0,2) (22,5) (14,1) (20,0)
(14,16) (3,8) (5.20)?

1.4. Multiplicamos por la matriz
A, cada uno de los pares anteriores y
resulta:

(20,12) (7,16) (2.8) (1,12) (23.18)
(10.20) (8.18) (2.5) (0.25)

1.5. Obtenemos una nueva se-
cuencia numerica:

2012716281122318102081825025

1.6. Aplicando la inversa de f,
conseguimos el mensaje codificado:

M'= "SLGOBHALUQJSHQBE-X"

Llamaremos a M’ S-mensaje co-
dificado por Aoimagen de M mediante
A, y escribiremos:

M'= A(M)

2. Pasos a seguir para decodificar
un mensaje

Es un proceso analogo al ante-
rior. Consiste en hacer lo mismo que
en 1. partiendo del mensaje M’ y
eligiendo, en el primer punto 1.1,
como matriz, la inversa de A (que
llamaremos B):

429) 9 &

29 8] U

No es necesario efectuar calculos
para asegurar que, el S-mensaje
codificado de M’", mediante B, es M.

3. Generalizacion

Es imprescindible definir con
precision el conjunto S de simbolos
que se utilizaran para escribir, y su
cardinal, k, nos conducira a trabajar
en el anillo Z_de los enteros modulo
k.

Como se indico antes, el codigo
viene determinado univocamente por
la matriz invertible A (definida sobre

Z).SiAes cuadrada de orden n, en
el punto 1.3. formaremos n-uplas y
completaremos la ultima con los
ceros que sean necesarios (en el caso
de que la longitud del S-mensaje de
partida no sea multiplo de n).

Podemos, incluso codificar usan-
do matrices no cuadradas mxn pro-
curando que para A (la que codifica)
exista una matriz B de orden nxm tal
que el producto A.B sea la matriz I
(identidad) mxm; hablandose asi,
segun la matriz, de codigos 2x2, 3x3,
4x5, etc.

Conviene destacar que un codigo
1x1, definido por unidad de Z , sera
atodos los efectos un codigo elemen-
tal, pues lo anico que introduce es
una permutacion en el orden de los
caracteres.

* Se colocaria un cero en el ultimo par, si el mensaje de partida tuviese un numero impar de caracteres.
? Del IB " Mediterraneo " de Salobrena (Granada)
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